Formtastic GmbH - Vertrag zur Auftragsverarbeitung

Vertrag zur Auftragsverarbeitung gemaR Art. 28 DS-GVO
Stand: 03.04.2025

Zwischen

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

Formtastic GmbH
Amalienstralle 77
80799 Miinchen

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer des Vertrags

(1) Gegenstand des Vertrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer: Bereitstellung des Software-as-a-Service-Systems (SaaS) ,,Formtastic”.

(2) Der Vertrag wird wahrend der Registrierung elektronisch geschlossen und ist ohne Unterschrift
glltig. Er wird fir unbestimmte Zeit geschlossen und kann von beiden Parteien mit einer Frist von 4
Wochen zum Monatsende gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon
unberiihrt.

(3) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der Auftragnehmer perso-
nenbezogene Daten des Auftraggebers verarbeitet (einschlieBlich Backups).

(4) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer anderweitige
Abreden zum Schutz personenbezogener Daten ergeben, soll dieser Vertrag zur Auftragsverarbeitung
vorrangig gelten, es sei denn die Parteien vereinbaren ausdriicklich etwas anderes.

2. Konkretisierung des Vertragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Ndhere Beschreibung des Vertragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:

- Der Auftragnehmer stellt dem Auftraggeber das SaaS-System Formtastic zur Verfligung
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- Der Auftragnehmer kann mit dem System personalisierte Prozesse abbilden und in diesem Zusam-
menhang eigene Daten verarbeiten. Welche Daten der Auftraggeber verarbeitet ist diesem selbst
Uberlassen.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Auf-
zahlung/Beschreibung der Datenkategorien)

e Formulareingabedaten

e Personenstammdaten

e Kommunikationsdaten (E-Mail)

e Vertragsstammdaten (Vertragsbeziehung)

e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

e Auskunftsangaben (von Dritten, z.B. Auskunfteien oder aus 6ffentlichen Verzeichnissen)

(2) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

e Kunden

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen technisch-orga-
nisatorische MalBnahmen gem. Art. 32 DS-GVO zum Schutz der personenbezogenen Daten und Uber-
gibt dem Auftraggeber die Dokumentation zur Priifung [Anlage 2 TOM]. Bei Akzeptanz durch den Auf-
traggeber werden die dokumentierten MaBnahmen Grundlage des Vertrags.

(2) Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einver-
nehmlich umzusetzen.

(3) Die vereinbarten technischen und organisatorischen MalBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zukinftig gestattet, alter-
native addquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnah-
men nicht unterschritten werden. Uber wesentliche Anderungen, die durch den Auftragnehmer zu do-
kumentieren sind, ist der Auftraggeber unverziglich in Kenntnis zu setzten.

4. Rechte von betroffenen Personen

(1) Der Auftragnehmer unterstiitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich mittels geeigneter technisch-organisatorischer MaRnahmen bei der Beantwortung und Um-
setzung von Antragen betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die Daten,
die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter Weisung des
Auftraggebers beauskunften, portieren, berichtigen, 16schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.
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(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Einschrankung
der Verarbeitung, Loschung sowie Datenportabilitat nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer hat, zusétzlich zu der Einhaltung der Regelungen dieses Vertrags, eigene ge-
setzliche Pflichten gemal der DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgen-
der Vorgaben:

a)

b)

d)

f)

g)

Die Wahrung der Vertraulichkeit gemald Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Ver-
traulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Per-
son, die berechtigterweise Zugang zu personenbezogenen Daten hat, diirfen diese Daten aus-
schliefilich entsprechend der Weisung des Auftraggebers verarbeiten, einschlieRlich der in die-
sem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung ver-
pflichtet sind.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erfillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers tiber Kontrollhandlungen und MalBnahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswid-
rigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Drit-
ten, einem anderen Anspruch oder einem Informationsersuchen im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten
Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und or-
ganisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegeniber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses Vertrags.

Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten unverziglich
an den Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen Pflichten, insbe-
sondere nach Art. 33, 34 DS-GVO nachkommen kann. Er fertigt Gber den gesamten Vorgang eine
Dokumentation an, die er dem Auftraggeber fiir weitere MalRnahmen zur Verfligung stellt.
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h) Der Auftragnehmer unterstiitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich im Rahmen bestehender Informationspflichten gegeniliber Aufsichtsbehérden und Be-
troffenen und stellt ihm in diesem Zusammenhang samtliche relevante Informationen unver-
zlglich zur Verflgung.

i) Soweit der Auftraggeber zur Durchfiihrung einer Datenschutz-Folgenabschatzung verpflichtet
ist, unterstiitzt ihn der Auftragnehmer unter Berlicksichtigung der Art der Verarbeitung und der
ihm zur Verfiigung stehenden Informationen. Gleiches gilt fiir eine etwaig bestehende Pflicht
zur Konsultation der zustandigen Datenschutz-Aufsichtsbehoérde.

(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorgaben der DS-
GVO.

(3) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Anfragen
zum Thema Datenschutz kdnnen gesendet werden an datenschutz@formtastic.de.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleis-
tungen, die der Auftragnehmer in Anspruch nimmt, z.B. Telekommunikationsleistungen, Post-/Trans-
portdienstleistungen, Reinigungsleistungen oder Bewachungsdienstleistungen. Wartungs- und
Prifleistungen stellen dann ein Unterauftragsverhaltnis dar, wenn sie fiir IT-Systeme erbracht werden,
die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden.
Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensi-
cherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

(2) Der Auftraggeber stimmt der Beauftragung der in Anlage 1 bezeichneten Unterauftragnehmer un-
ter der Bedingung einer vertraglichen Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO mit
dem Unterauftragnehmer zu.

Der Auftragnehmer darf weitere Auftragsverarbeiter nur nach vorheriger ausdricklicher schriftlicher
bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wobei geschéft-
liche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen sind.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel der gemaR Anlage 1 bestehenden Unter-
auftragnehmer sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber in einer
angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab schriftlich oder in Textform an-
zeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
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(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftra-
gung gestattet. Die Einhaltung und Umsetzung der technisch-organisatorischen MaRRnahmen beim Un-
terauftragnehmer wird unter Berlicksichtigung des Risikos beim Unterauftragnehmer vorab der Ver-
arbeitung personenbezogener Daten und sodann regelmalig durch den Auftragnehmer kontrolliert.
Der Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage zur Verfliigung. Der
Auftragnehmer stellt ferner sicher, dass der Auftraggeber seine Rechte aus dieser Vereinbarung (ins-
besondere seine Kontrollrechte) auch direkt gegeniiber den Unterauftragnehmern wahrnehmen kann.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MalRnahmen sicher. Glei-
ches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung
des Hauptauftragnehmers (mind. Textform).

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

7. Internationale Datentransfers

(1) Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Organi-
sation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung der Vorga-
ben zur Ubermittlung personenbezogener Daten in Drittldnder nach Kapitel V der DS-GVO.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mit-
gliedsstaat der Europédischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den
Europaischen Wirtschaftsraum statt.

(2) Soweit der Auftraggeber eine Datenibermittlung an Dritte in ein Drittland anweist, ist er fur die
Einhaltung von Kapitel V der DS-GVO verantwortlich.

8. Kontrolilrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzu-
fihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb wahrend der Ublichen Geschafts-
zeiten zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umset-
zung der technischen und organisatorischen Mallnahmen nachzuweisen.

(3) Der Nachweis der technisch-organisatorischen MaBnahmen zur Einhaltung der besonderen Anfor-
derungen des Datenschutzes allgemein sowie solche, die den Auftrag betreffen, kann erfolgen durch
die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO.
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9. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter Weisungen
des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder nach Unionsrecht zu
einer Verarbeitung verpflichtet. Miindliche Weisungen bestétigt der Auftraggeber unverziiglich (mind.
Textform). Die anfanglichen Weisungen des Auftraggebers werden durch diesen Vertrag festgelegt.

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durch-
fihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt
oder geandert wird.

10. Loéschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen Daten-
verarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frilher nach Aufforderung durch den
Auftraggeber — spatestens aber mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse so-
wie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber aus-
zuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test-
und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.
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Anlage 1 - Genehmigte Unterauftragsverhaltnisse

Firma
Unterauftragnehmer

Anschrift/Land

Leistung

Hetzner Online GmbH

Industriestr. 25
91710 Gunzenhausen
Deutschland

T: +49 98315050
info@hetzner.com

Rechenzentrum (Server)
in Deutschland

Zahlungsabwicklung und Rechnungsstellung in den bezahlten Tarifen

Frisbii Germany GmbH

Mainzer LandstraBe 51
60329 Frankfurt am Main
T: +49 69348779920
contact@frisbii.com

Zahlungsabwicklung und
Rechnungsstellung

Frisbii Denmark A/S

Kronprinsessegade 8B, 3.
1306 Kgbenhavn K
Denmark

T: +45 89878581
support@frisbii.com

Zahlungsabwicklung und
Rechnungsstellung

PPRO Financial Ltd

48 Chancery Lane
WC2A 1JF London
United Kingdom

T: +44 2030029170
info@ppro.com

Zahlungsabwicklung mit
SEPA-Lastschrift

PPRO Payment Services S.A.

48 Rue de Bragance
1255 Luxembourg

Zahlungsabwicklung mit
SEPA-Lastschrift

Luxembourg
info@ppro.com
Rapyd Europe hf Dalshraun 3 Zahlungsabwicklung mit
220 Hafnarfjordur Kreditkarte
Iceland

hallo@rapyd.net

Newsletter-Service (kann jederzeit abbestellt werden)

Rocket Science Group, LLC
(Mailchimp)

Rocket Science Group, LLC,

675 Ponce De Leon Ave NE #5000,
Atlanta, GA 30308

USA
personaldatarequests@mailchimp.com

Newsletter-Service
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Anlage 2 - Technische und organisatorische MaRnahmen (TOM)

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutritt

MafBnahmen, die umgesetzt sind, Unbefugten den Zutritt zu Geschaftsraumen des Auftragneh-
mers, in denen personenbezogene Daten genutzt werden, zu verwehren.

Elektronische Zugangskontrolle
Anweisung und Dokumentation zur Ausgabe von Zugangsberechtigungen

Begleitung von Besucherzutritten durch eigene Mitarbeiter

Zugangskontrolle

MaRnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten benutzt werden
kénnen.

Passwortsicherung von Bildschirmarbeitsplatzen

Funktionelle Vergabe von Benutzerberechtigungen

Verwendung von individuellen Passwortern

Automatische Sperrung von Nutzeraccounts nach mehrfacher Fehleingabe von Passwortern
Automatische passwortgesicherte Sperrung des Bildschirms nach Inaktivitat (Bildschirmschoner)

Passwort-Policy mit Mindestvorgaben zur Passwortkomplexitat:
Mindestens 8 Ziffern / GroR- und Kleinschreibung, Sonderzeichen, Zahl
(davon mind. 3 Kriterien)

Prozess zur Rechtevergabe bei Neueintritt von Mitarbeitern
Prozess zum Rechteentzug bei Austritt von Mitarbeitern

Verpflichtung zur Vertraulichkeit

Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-
rechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Informationen zugrei-
fen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Spei-
cherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen.

Verwendung von benutzerbezogenen und individualisierten Anmeldeinformationen
Berechtigungskonzept auf Anwendungsebene mit differenzierten Berechtigungsstufen (Rollen)

Protokollierung von Dateizugriffen und Dateiléschungen
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Trennungskontrolle

MaRnahmen, die sicherstellen, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden

Benutzerprofile / Trennung von Nutzerkonten
Trennung von Entwicklungs-, Test- und Produktivsystem
Funktionstrennung Gber Rollen

Pseudonymisierung

(Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

MaRnahmen zur Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hin-
zuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeord-
net werden kénnen.

Es werden keine Daten pseudonymisiert.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

MaRBnahmen, die gewihrleisten, dass personenbezogene Daten bei der elektronischen Ubertra-
gung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gele-
sen, kopiert, verdndert oder entfernt werden kénnen, und dass liberpriift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Da-
teniibertragung vorgesehen ist.

Datenaustausch (iber https-Verbindung (SSL)

Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich tiberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verandert oder
entfernt worden sind.

Festlegung von Benutzerberechtigungen, Differenzierte Benutzerberechtigungen
Protokollierung von Eingaben/Léschungen, Zugriffs-Logs der Server und Systeme

Verpflichtung auf das Datengeheimnis

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfiigbarkeitskontrolle

MaRnahmen, die gewadhrleisen, dass personenbezogene Daten gegen zufillige Zerstérung oder
Verlust geschiitzt sind. Diese MaBRnahmen miissen so ausgelegt sein, dass sie die Verfiligbarkeit
auf Dauer gewabhrleisten.

Tagliche Durchfihrung automatisierter Datensicherungen und Backups

Monitoring der Systemverfligbarkeit
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Widerstandsfahigkeit- und Ausfallsicherheitskontrolle

MaRnahmen, die gewahrleisten, dass Systeme mit risikobedingten Veranderungen umgehen kon-
nen und eine Toleranz und Ausgleichsfahigkeit gegeniiber Stérungen aufweisen.

Backup-Konzept
Recovery-Tests

Begrenzung von Berechtigungen auf Bedarfsnotwendigkeit (Need-to-know)

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Kontrollverfahren

MaRnahmen fiir dokumentierte Regelungen, damit der Stand der Informationssicherheit regelma-
Big geprift und aktualisiert wird

Interne Verfahrensverzeichnisse werden mind. jahrlich aktualisiert
Meldung neuer/verinderter Datenverarbeitungsverfahren an den IT-Sicherheitsbeauftragten
Getroffene SicherheitsmaRnahmen werden einer regelmaRigen internen Kontrolle unterzogen

Bei negativem Verlauf der zuvor genannten Uberpriifung werden die SicherheitsmaRnahmen risiko-
bezogen angepasst, erneuert und umgesetzt

Auftragskontrolle

MaRBnahmen, die sicherstellen, dass personenbezogene Daten nur entsprechend den Weisungen
des Verantwortlichen verarbeitet werden.

Vertragsgestaltung gem. gesetzlichen Vorgaben (Art. 28 DSGVO)

Zentrale Erfassung vorhandener Dienstleister (einheitliches Vertragsmanagement)

Uberpriifung des Datensicherheitskonzepts beim Auftragnehmer

Sichtung vorhandener IT-Sicherheitszertifikate der Auftragnehmer
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